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1) Création et utilisation d’une machine Debian 13 comme serveur OCS partie 1:

Apres avoir installé et mit a jour la machine Debian 13, nous pouvons commencer a installer et a mettre en
place le serveur OCS. Sans oublier d’installer le paquet ntpsec bien évidemment.

Nous allons installer plocate, un outil de recherche de fichiers rapide, et mc (Midnight Commander), un
gestionnaire de fichiers en mode texte.

Ensuite nous allons installer make qui est un outil pour automatiser les processus de compilation.

Puis nous allons installer les paquets qui sont nécessaires a la compilation de logiciels.

apt install -y plocate mc && sudo updatedb

apt install -y make

apt install -y build-essential

“# oapt install -y make

: @, MNon mis & jour ;@

‘main amdcd make amdéd 4.4.1-2 [463 kE]

epertoires déja installés.)

1 pour man-db (G
Tout d’abord nous installons les paquets et les dépendances d’ Apache2 avec les commandes suivantes.
apt install -y apache2
apt install -y apache2-doc

apt install -y apache2-dev

Aprés nous installons les paquets et les dépendances de MariaDB avec les commandes suivantes et en
suivant leur site officiel.

https://mariadb.org/download/?t=repo-config&d=Debian+13+%22Trixie%22&v=12.1&r m=icam

apt-get install apt-transport-https curl


https://mariadb.org/download/?t=repo-config&d=Debian+13+%22Trixie%22&v=12.1&r_m=icam

Par ailleurs on allons créer un repertoire pour sauvegarder les clés.
mkdir -p /etc/apt/keyrings

curl -o /etc/apt/keyrings/mariadb-keyring.pgp https://mariadb.org/mariadb_release signing key.pgp’

root@serveurocs: “# apt-get install apt-transport-https curl
Lecture des listes de paguets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Les MOUVEAUY paquets suivants seront installés
apt-transport-https curl
G miz & jour, 2 nouvellement installés, @ & enlever et @ non mis & jour.
Il est nécessaire de prendre 3058 kB dans les archives.
Fprés cette opération, 555 ko d'espace disgue supplémentaires seront utilisés,
Reception de : 1 http://deb.debian.orgsdebian trixiesmain amdé4 apt-transport-https all 3.6.3 [38,6 kE]
Feception de @ 2 http:s/sdeb.debian.orgsdebian trixiesmain amdsd curl amded 8.14.1-2 [269 KE]
305 ko réceptionnés en és (4 351 koss)
SE2lection du paguet apt-transport-https précédemment désélect ionng.
{Lecture de la base de données... 51898 fichiers et répertoires déja installés.)
Fréparation du dépaguetaze de ... apt-transport-https_3.9.3_all.deh
Depanuetage de apt-transport-https (3.6.3)
seélection du paguet curl précédemment désélectionné.
£ i dépaguetage de ... curl_S.14.1-2_amdf4.deb
curl (8.14.1-2) ...
apt-transport-https (3.8.3)
curl (8.14.1-2)
actions différées (4 triggers ») pour man-db (2.13.1-1)
root@serveurocs: ™4 sudo mkdir -p setcraptskeurings
-hash: sudo : commande introuvable
root@serveurocs: ™4 mkdir -p setcraptskeurings
root@serveurocs: ™% curl -o Jetcsaptskedringssmariadb-keyring.pegp 'https:semariadb.orgsmariadb_release_signing_key.pgp'
% Total % Received ¥ ¥ferd Average Speed  Time Time Time Current
Dload Upload  Total  Spent Left Speed
188 6575 188 6575 4] B 558084 —-il--i-- --1--1-- --:--:-- 5[R19A

Ensuite nous ajoutons ce répertoire dans le fichier /etc/apt/sources.list.d/mariadb.sources.

GHU nano Jetosapt urces.list.d/mariadb

Suites: trixie
Components: main
Signed-By: setcsaptskeyringssmariadb-keuring.pep

Pour continuer nous mettons les paquets a jour et nous installons les paquets et les dépendances de MariaDB
serveur.

apt-get update

apt-get install mariadb-server

root@serveurocs:Jetcsaptssources. List.d# apt-get update

ptteint @ 1 http:/sdeb.debian.orgsdebian trixie InRelease

ftteint @ 2 http:/sdeb.debian.orgsdebian trixie-updates InRelease

ftteint : 3 http:/ssecurity.debian.orgsdebian-security trixie-security InRelease

REception de : 4 https://mirrors. ircam. fr/pubsmariadbsrepns12. 1/debian trixie InRelease [4 626 B]

Reception de : 5 https://mirrors. ircam. fr/pubsmariadbs/repn/12. 1/debian trixiesmain amdéd Packages [19,8 kB

23,7 ko réceptionngs en @s (163 koss)

Lecture des listes de paguets... Fait

root@serveurocs:Jetcsaptssources. List.d# apt-get install mariadb-server

Lecture des listes de paguets... Fait

Construction de l'arbre des dépendances... Falt

Lecture des informations d'état... Fait

e paguets supplémentaires suivants seront installes
galera-4 gawk libhainlthd libogi-fast-perl libegi-pm-perl libclone-perl libconfig-inifiles-perl libdbd-mariadb-perl libdbi-perl libencode- locale-perl
libfcgi-bin libfcgi-perl libfcgieted libhtml-parser-perl libhtml-tagset-perl libhtml-template-perl libhttp-date-perl libhttp-message-perl
libio-compress-hbrotli-perl libio-html-perl liblwp-mediatypes-perl libmariadb3 libncursese libsigsegvz libterm-readkey-perl libtimedate-perl liburi-perl
mariadh-client mariadb-client-compat mariadb-client-core mariadb-common mariadb-server-compat mariadb-server-core mysgl-common psmisc py rsync socat

FPaouets suggérés :
gauk-doc libmldbm-perl libnet-daemon-perl libsgl-statement-perl libdata-dump-perl libipc-sharedceche-perl libhusiness-isbn-perl libmime-base32-perl
libregexp-ipwG-perl libwww-perl mailx mariadb-test netcat-openbsd doc-base python3-hraceexpand

L es NOUVEAUX paguets suivants seront installés
galera-4 gawk libainlted libogi-fast-perl libegi-pm-perl libclone-perl libconfig-inifiles-perl libdbd-mariadb-perl libdbi-perl likencode- locale-perl
libfcgi-bin libfcgi-perl libfcgieted libhtml-parser-perl libhtml-tagset-perl libhtml-template-perl libhttp-date-perl libhttp-message-perl
libio-compress-hbrotli-perl libio-html-perl liblwp-mediatypes-perl libmariadb3 libncursese libsigsegvz libterm-readkey-perl libtimedate-perl liburi-perl
mariadh-client mariadb-client-compat mariadb-client-core mariadb-common mariadb-server mariadb-server-compat marladb-server-core mysgl-common psmisc py
rsync socat

0 mis & jour, 39 nouvellement installés, @ & enlever et @ non mis & jour.

11 est necessaire de prendre 32,3 MB dans les archives.

fprés cette opération, 256 Mo d'espace disgue supplémentaires seront utilisés.

Souhaitez-vous continuer 7 [0/n



https://mariadb.org/mariadb_release_signing_key.pgp'

Une fois I’installation des paquets et les dépendances de MariaDB serveur faite nous allons faire la méme
chose pour ceux de PHP.

apt install -y php

apt install -y php-pear

apt install -y php-mbstring
apt install -y php-soap

apt install -y php-mysql
apt install -y php-curl

apt install -y php-zip

apt install -y php-gd

Ensuite pour que tout cela fonctionne correctement il est nécessaire d’installer les librairies Perl qui sont
nécessaires au bon fonctionnement de OCS.

apt install -y libgd-tools

apt install -y libnet-ip-perl

apt install -y libxml-simple-perl

apt install -y libarchive-zip-perl

apt install -y libapache-dbi-perl

apt install -y libsoap-lite-perl

apt install -y libapache2-mod-perl2
apt install -y libdigest-hmac-perl
apt install -y libgssapi-perl

apt install -y libgd-dev

apt install -y libcrypt-ssleay-perl
apt install -y uuid

apt install -y libmime-lite-perl

sudo apt install -y libnet-jabber-perl
apt install -y libauthen-ntim-perl
apt install -y libxml-sax-expatxs-perl
apt install -y libmojolicious-perl

apt install -y libdbd-mysql-perl



Apreés avoir tout installer nous faisons la commande cpan et nous choisissons yes pour configurer nos
modules installer précédemment.

. Log::Logdperl recommended for hetter
equires configuration, but most of it can be done automatically.
jou will enter an interactive dialog for each
.
Would you like to confizure as much as possible automatically? [Jes] ues

HWe initialized your 'urllist' to https : S Type 'o conf init wurllist' to change

Futoconf iguration complete.

commit: weote 'Aroots.cpansCPANsMyContig.pm!

~ation any time with 'o conf init' in the CPAN shell
"t AddHistory.

To fix that, maube try> install Term::ReadLine::Perl

cpan shell -- CPAN exploration and modules installation (we
Enter 'h' for help.

Pour faciliter la configuration de nos modules nous faisons ces commandes-la.
i /cpan/
reload cpan

exit

Ensuite nous installons des modules Perl spéecifiques via le gestionnaire cpan.
cpan YAML

perl -MCPAN -e ‘install XML::Entities'

perl -MCPAN -e 'install Apache2::SOAP"

perl -MCPAN -e "install Net::IP"

perl -MCPAN -e "install Apache::DBI"

perl - MCPAN -e ‘install Mojolicious::L.ite’

perl -MCPAN -e "install Switch’

perl -MCPAN -e "install Plack::Handler"

Pour continuer nous installons les modules Perl utiles pour le traitement de fichiers ZIP les communications
sécurisees et les services Web.

cpan -f Archive::Zip



perl -MCPAN -e ‘install Crypt::SSLeay"
perl -MCPAN -e "install SOAP::L.ite’

Apres nous allons sécuriser I’installation de notre base de données en faisant la commande suivante.
mysql_secure_installation

Une fois la commande exécuter nous faisons entrer puisn, n, Y, n, Y, Y.

Ensuite nous redémarrons la machine pour appliquer les changements effectuer.

reboot

Une fois la machine redémarrer nous accédons a notre base de données.
mysql -u root —p

Nous créeons la base de données ocsweb avec un utilisateur ocs puis nous lui mettons les priviléges sur
celle-ci et nous appliquons ces changements.

create database ocsweb;

CREATE USER 'ocs'@'localhost’ IDENTIFIED BY ‘root’;
GRANT ALL PRIVILEGES ON ocsweb.* TO 'ocs'@'localhost’;
flush privileges;

exit;

1 -uroot -p
Jusrshinsmariadb' instead

Commands end with ; or “g.
iadb.org binary distribution
8, Oracle, MariaDB Corporation Ab and others.

"or 'sh' for help. Tupe 'sc' to clear the current input statement.

identified hy 'ocs';

an I_II_":iI_I_IF't:I.3=+=f to ocs ;




Ensuite nous installons les fichiers nécessaires a l'installation ou a la configuration de OCS Inventory depuis
leur dépdt GitHub officiel.

wget -c
https://github.com/PassAndSecure/OCS inventory/releases/download/OCSNG UNIX SERVER-
2.12.1/OCSNG UNIX SERVER-2.12.1.tar.gz

Apreés avoir installé les fichiers de OCS Inventory nous les décompressons et nous allons dans le répertoire
ou se trouve les fichiers décompresser.

tar xfvz OCSNG_UNIX_SERVER-2.12.1.tar.gz && cd OCSNG_UNIX_SERVER-2.12.1

Pour continuer nous executons le script d'installation setup.sh présent dans le répertoire actuel puis nous
enregistrons la sortie dans le fichier /tmp/installOCS.txt tout en I'affichant dans le terminal.

sh setup.sh | tee /tmp/installOCS.txt


https://github.com/PassAndSecure/OCS_inventory/releases/download/OCSNG_UNIX_SERVER-2.12.1/OCSNG_UNIX_SERVER-2.12.1.tar.gz
https://github.com/PassAndSecure/OCS_inventory/releases/download/OCSNG_UNIX_SERVER-2.12.1/OCSNG_UNIX_SERVER-2.12.1.tar.gz

1t ion. php

Do uou wish to continue ([ulsn)?

Ensuite nous mettons les permissions necessaires a OCS Inventory puis nous relancons le service apache2 et
la machine pour appliquer ces changements.

chown -R www-data:www-data /var/lib/ocsinventory-reports/ &&\
a2enconf ocsinventory-reports &&\

a2enconf ocsinventory-server &&\

a2enconf ocsinventory-restapi && \

systemctl reload apache?2

reboot

Aprés nous allons ajouter les informations de notre base de données dans les fichiers de configuration de
OCS Inventory qui sont /etc/apache2/conf-available/z-ocsinventory-server.conf et
/usr/share/ocsinventory-reports/ocsreports/dbconfig.inc.php.

Tout d’abord nous faisons les modifications dans le premier fichier de configuration.

nano /etc/apache2/conf-available/z-ocsinventory-server.conf



PerlSetEnv OCS_DB_NAME ocsweb
PerlSetEnv OCS_DB_LOCAL localhost
PerlSetEnv OCS _DB_USER ocs
PerlSetvVar OCS_DB_PWD sio

Puis nous faisons les modifications dans le second fichier de configuration.

nano /usr/share/ocsinventory-reports/ocsreports/dbconfig.inc.php

susrssharesocsinventory-reports/ocsreportss/dhconfig. inc.php *

GHU nano 5.4
<php

systemctl restart apache2

Ensuite nous redémarrons le service apache2 pour que les différents changements soient pris en compte.

Maintenant nous allons tester la connexion entre le serveur OCS et le client Windows.

“# ip -coa
JUP,LOWER_UP: mtu B85 gdisc nogueuwe state UNEMOWW group default glen 1

gdisc fg_codel state group default glen 1

! cope global en
valid_lft forever preferred_Lft forever




Pour ce faire nous faisons un ping du serveur OCS depuis le client Windows 11.

Invite de commandes x +

Microsoft Windows [version 10.0.26100.6584]
(c) Microsoft Corporation. Tous droits réserveés.

C:\Users\Utilisateur>ping 172.20.33.110

Envoi d’une requéte 'Ping' 172.20.33.110 avec 32 octets de données :
Reponse de 172.20.33.110 : octets=32 temps<lms TTL=6l
Reponse de 172.20.33.110 : octets=32 temps<lms TTL=6U
Réponse de 172.20.33.110 : octets=32 temps<lms TTL=6U
Reponse de 172.20.33.110 : octets=32 temps<lms TTL=6l

w

L5 I N P
L5y N R Py Y

Statistiques Ping pour 172.20.33.110:

Paquets : envoyés = U4, recus = U, perdus = 0 (perte 0%),
Duree approximative des boucles en millisecondes

Minimum = Oms, Maximum = Bms, Moyenne = Bms

Une fois que nous avons Vvérifie que le serveur OCS et le client Windows communique bien entre eux nous

ouvrons un navigateur sur le client Windows et nous tapons I’adresse ip du serveur OCS dans 1’url
http://172.20.34.110/ocsreports/.



http://172.20.34.110/ocsreports/

G A Nonséaurisé  172.2033.110/ocsreports/

OCS-NG Inventory Installation

WARNING: You will not be able to build any deployment package with size greater than 2MB
‘You must raise both post_max_size and upload_max_filesize in your vhost configuration to increase this limit.

WARNING: If you change default database name (ocsweb) or user (acs), don't forget to update the file 'z-ocsinventory-server conf in your Apache configuration directory
MySQL login:
MySQL password:
Name of Database:
MySQL HostName:

MySOL Port 3306

Enable SSL:
$SL mode:
SSL key path
SSL certificat path:

CA certificat path:

Ensuite nous renseignons nos informations de connexion qui sont les mémes que ceux de notre base de
données pour accéder au panel de OCS Inventory.

C A\ Non sécurisé  172.20.33.110/ocsreports/ & Navigation privée

OCS-NG Inventory Installation

WARNING: You will not be able to build any deployment package with size greater than 100MB
You must raise both post_max_size and upload_max_filesize in your vhost configuration to increase this limit

WARNING: If you change default database name (ocsweb) or user (ocs), don't forget to update the file "z-ocsinventory-server.conf in your Apache configuration directory

OCS-NG Inventory Installation

Installation finished you can log in index.php with login=admin and password=admin

Click here to enter OCS-NG GUI

Nous voyons qu’a la premiére connexion il nous indique qu’il y a des failles de sécurités comme le nom de
notre base de données et la taille maximale des fichiers qui sont déployable par OCS Inventory. Nous
pouvons faire ces changements si nous le souhaitons en modifiant ces parametres-la dans les fichiers de
configurations de notre base de données et dans ceux de OCS Inventory.

Aprés le message nous affichant les failles de sécurités nous arrivons sur le panel de OCS Inventory et nous
voyons que tout a fonctionné correctement.



c A\ Non séeurisé  172.20.33.110/ocsreports/indexphp A4
EE%E Toutes les machines nventaire Télédéploiement Configuration Gestion Plugins Information Aide
ALERTE SECURITE!
Le fichier install.php est présent dans votre répertoire d'interface. (par défaut: /usr/sharefocsinventory-reportsfocsreports)
Le compte/mot de passe par défaut de linterface WEB est actif
Mon tableau de bord
Machine(s) Windows Unix Android Autres Systeme Logiciel
Machines ayant pris contact aujourd'hui
Total Windows Unix Android
Statistiques
-m = - n =~ ]

£ Navigation privée

08:22

Ensuite sur le client Windows nous installons 1’agent OCS pour le lier avec notre serveur OCS.

Nous allons regarder la documentation officielle d’installation de 1’agent OCS Inventory.




https://wiki.ocsinventory-ng.org/03.Basic-documentation/Setting-up-the-Windows-Agent-2.xon-client-
computers/

Nous récupérons I’agent OCS pour le client Windows sur leur GitHub officiel.

https://github.com/OCSlInventory-NG/WindowsAgent/releases/download/2.11.0.1/OCS-WindowsAgent-
2.11.0.1 x64.zip

Une fois le fichier télécharger nous le décompressons puis nous 1I’exécutons et nous cliquons sur suivant.

. Installation de OCS Inventory NG Agent 2.11.0.1 — *
Choisissez les composants

Choisissez les composants de OCS Inventory NG Agent 2.11.0.1

-
' nue“torv que vous souhaitez installer.

Cochez les composants que vous désirez installer et décochez ceux que vous ne désirez pas
installer. Cliquez sur Suivant pour continuer,

Type dinstallation : Metwork inventory o

Ou, sélectionnez les Working data folder
S pphonnels que Upgrade from 1.X Agent
wous voulez installer :

QCS Inventory Agent
Metwork inventory (server reachable)
[ Local inventory (no network connection)
Uninstaller

Description
Espace requis : 22.4 Mo Passez le curseur de votre soutis sur un composant pour
en voir la description,

OC5 Inventary MG

< Précédent  Suivant = Annuler

. Installation de OCS Inventory NG Agent 2.11.0.1 -
Installation en cours

.D C S Veuillez patienter pendant l'installation de OCS Inventory MG
inventory o

Waiting 10 seconds for processes to terminate. ..
Plus d'infos

OiC5 Imventory Wia

< Précédent Suivant = Annuler

Apres avoir finaliser I’installation de 1’agent OCS sur le client Windows nous 1’exécutons et nous retournons

sur notre panel OCS. Nous voyons que I’agent a bien remonté notre client Windows ce qui signifie que cela
fonctionne correctement.


https://wiki.ocsinventory-ng.org/03.Basic-documentation/Setting-up-the-Windows-Agent-2.xon-client-computers/
https://wiki.ocsinventory-ng.org/03.Basic-documentation/Setting-up-the-Windows-Agent-2.xon-client-computers/
https://github.com/OCSInventory-NG/WindowsAgent/releases/download/2.11.0.1/OCS-WindowsAgent-2.11.0.1_x64.zip
https://github.com/OCSInventory-NG/WindowsAgent/releases/download/2.11.0.1/OCS-WindowsAgent-2.11.0.1_x64.zip

A Non séeurisé  172.20.33.11 01 ex.php r &, £ Navigation privée

ocs@ . . - & 1

: Toutes les machines nventaire Teledéploiement Configuration Gestion Plugins Information Aide
inventory

Mon tableau de bord

1 1 0 0 0 1 0

Machine(s) Windows Unix Android Autres Systeme Logiciel

Machines ayant pris contact aujourd'hui

1 1 0 0

Total Windows Unix Android

Statistiques

mocs- Nombre @"0S différents Wicrosoft Windows 11

Agents différents
NG_WINDOWS_AGENT_V2.11.0.1 Professionnel

Dernier contact > 15 jours
1.0
08
06
04

Pour continuer nous ajoutons un client Android pour vérifier que tout est bien fonctionnel.

e &, & Navigation privée

ocsl

- Toutes les machines nventaire Téledéploiement Configuration Gestion Plugins Information Aide
inventory o o e

Mon tableau de bord

2 1 0 1 0 2 0

Machine(s) Windows Unix Android Autres Systeme Logiciel

Machines ayant pris contact aujourd'hui

2 1 0 1

Total Windows Unix Android
Statistiques
Agents difiérents mocs- Nombre d'OS différents Wicrosoft Windows 11
NG_ANDROID_AGENT_V2.3 Professionnel
ocs- Android linux 4.4.4

NG_WINDOWS_AGENT_V2.11.0.1

Dernier contact > 15 jours

a) Pensez-vous que cette procédure soit digne d’une procédure d’entreprise ? si non, justifiez et
argumentez ce qui manque, ce qui doit étre ajouté/modifié...

Non, cette procédure n’est pas optimale pour une procédure d’entreprise car tout d’abord, cette procédure
possede des defauts de securité car pas de gestion des permissions préciser, affichage du mot de passe ‘ocs’



de 'utilisateur affiché en dur dans la procédure, manque de durcissement du systéme comme un pare feu et
pas de chiffrement HTTPS !

Ensuite, elle manque de maintenabilité car il n’y a aucun script d’automatisation pour I’installation et
requiert beaucoup d’interventions manuelles ce qui est fragile et non reproductible.

De plus, cela manque aussi de tracabilité car aucune trace des versions des paquets installés comme des logs
par exemples.

Pour finir, cette procédure n’est pas digne d’une procédure d’entreprise car elle doit étre reproductible par
n’importe quel technicien sans aide extérieure, or elle inclut des décisions de choix de paquets etc... Qui ne
sont pas documenté et expliqué.

b) Cette procédure respecte-t-elle les bonnes pratigues en matiére de sécurité ? si non, dire pourguoi
et ce qu’il convient d’améliorer...

Non cela ne respecte pas les bonnes pratiques de sécurité car :
On y trouve un mélange de Apt et cpan pour les installations de paquets
On installe une archive via un lien GitHub sans gérer sa version dans un dépot interne

Méme probléme pour la dépendance des versions de Pearl etc.., car on installe la derniere version disponible
a I’instant T mais par exemple une nouvelle version apparait dans le cas de Pearl, alors le serveur ne peut
plus démarrer

¢) Adaptez cette procédure pour qu’elle respecte toutes les bonnes pratiques. Mettre en place
Pinstallation de OCS Inventory Server avec sa documentation sur Debian 13.

Recommandations pour respecter les bonnes pratiques de sécurités :

Installer les modules Perl depuis les dépdts APT autant que possible car cela est plus sdr et la maintenance
est plus simple.

On installe beaucoup de paquets, dont certains redondants ou obsolétes comme les —docs donc il faut
installer uniqguement les paquets nécessaires.

Eviter de donner la propriété a www-data sur des fichiers qui n’ont pas besoin d’étre modifiables par
Apache.

d) Donnez toutes les actions a réaliser pour corriger cette alerte sécurité.

Pour retirer cette alerte de sécurite il suffit de modifier le mot de passe de la base de données de OCS ainsi
que le mot de passe de I’interface web en respectant les bonnes pratiques de mots de passe préconiser par
I’ ANSSI. Par ailleurs il faut supprimer le fichier install.php car un pirate pourrait réinstaller tout le OCS et
ainsi avoir le controle total.



e) Assurez-vous que votre client Windows 10/11 contacte toujours bien le serveur. On retrouve les «
logs » de OCS Agent dans : %oprogramdata%\OCS Inventory NG\Agent\OCSInventory.log

On remarque que le client Windows 11 contact toujours bien le serveur OCS.

=) ocsinventory.log X + = a X

Fichier Modifier Affichage ]

Starting OCS Inventory Agent on Tuesday, November 18, 2025 ©8:80:15.
AGENT => Running OCS Inventory Agent Version 2.11.8.1
AGENT => Using OCS Inventory Framebork Version 2.11.0.1
AGENT => Loading plug-in(s)
DLL PLUGIN => Searching for Plug-in DLL(s) in folder <C:\Program Files\0CS Inventory Agent\plugins>
DLL PLUGIN => 8 DLL Plug-in(s) successfully loaded on ® DLL(s) found
AGENT => Using network connection with Communication Serwver
COM PROVIDER =»> Loading Communication Provider <C:\Program Files\0CS Inventory Agent\ComHTTP.d11l>
AGENT => Using Communication Provider <0CS Inventory cURL Communication Provider» Version <2.11.8.1>
AGENT => Sending Prolog
DID_CHECK => Read DeviceID <A3310-2025-11-17-88-32-21> and MACs <38:D@:42:E9:7F:6C0A:00:27:00:80:8C30:9C:23:EE:98:D2> in file <ocsinventory.dat>
COM SERVER =» Initializing cURL library for sendRequest
COM SERVER =»> Using cURL without server authentication
COM SERVER => Disabling cURL proxy support
COM SERVER =» Enabling cURL SSL server wvalidation support using CA Bundle <C:\ProgramData\OCS5 Inventory NG\Agent\cacert.pem>
COM SERVER =»> Sending HTTP Post request to URL <http://172.28.33.11@/ccsinventory>
WARNING === COM SERVER => Failed to send HTTP Post request <Timeout was reached>
COM SERVER =»> Cleaning cURL library
ERROR *** AGENT =» Failed to send Prolog <Timeout was reached>
AGENT => Unloading communication provider
AGENT => Unloading plug-in(s)
AGENT => Execution duration: @0:00:21.

Starting OCS Inventory Agent on Tuesday, November 18, 20825 88:16:83.
AGENT => Running OCS Inventory Agent Version 2.11.8.1
AGENT =»> Using OCS Inventory Framebork Version 2.11.0.1
AGENT => Loading plug-in(s)
DLL PLUGIN =» Searching for Plug-in DLL(s) in folder <C:\Program Files\OCS Inventory Agent\plugins»>
DLL PLUGIN => @ DLL Plug-in(s) successfully loaded on @ DLL(s) found
AGENT => Using network connection with Communication Serwver
COM PROVIDER =»> Loading Communication Provider <C:\Program Files\OCS Inventory Agent\ComHTTP.d11>
AGENT => Using Communication Provider <0CS Inventory cURL Communication Provider» Version <2.11.8.1>
AGENT =» Sending Prolog
DID_CHECK => Read DevicelD <A3310-2025-11-17-88-32-21> and MACs <30:D0:42:E9:7F:6(0A:00:27:00:00:8C30:9C:23:EE:98:D2> in file <ocsinventory.dat>
COM SERVER =» Initializing cURL library for sendRequest
COM SERVER =» Using cURL without server authentication
COM SERVER =» Disabling cURL proxy support
COM SERVER =» Enabling cURL SSL server wvalidation support using CA Bundle <C:\ProgramData\0(CS Inventory NG\Agent\cacert.pem>
COM SERVER => Sending HTTP Post request to URL <http://172.28.33.11@/ocsinventory>
WARNING *** COM SERVER =»> Failed to send HTTP Post request <Timeout was reached>
COM SERVER => Cleaning cURL library
ERROR *** AGENT =» Failed to send Prolog <Timeout was reached>
AGENT => Unloading communication provider
AGENT => Unloading plug-in(s)
AGENT => Execution duration: @0:00:21.

2) Création et utilisation d’une machine Debian 13 comme serveur OCS partie 2 :

1) Proposez et expliquez toutes les solutions possibles ; Choisissez-en une que vous mettrez en ceuvre et
pour laquelle vous rédigerez une procédure d’installation automatique de 1’agent OCS pour un poste
Windows 10 ou pour un poste Windows 11.




Version réseau :

Utilisation de PowerShell Remoting :

Prérequis :

Activer WinRM sur les postes avec la commande :
Enable-PSRemoting -Force

Autoriser I'exécution des scripts avec la commande :
Set-ExecutionPolicy RemoteSigned -Force

Droits d'administration avec la commande :

WINnRM-HTTP-In

Mise en place de PowerShell Remoting :

Etape 1 :

Ecrire un script PowerShell pour installer I'agent OCS Inventory NG.

Etape 2

Utiliser Invoke-Command pour exécuter le script sur les machines distantes.
Etape 3 :

Assurez-vous que PowerShell Remoting est activé et que vous avez les permissions nécessaires sur tous les
postes de travail avec la commande Test-WsMan PCO0L1.

Version dev :

(1 Etape 1 : Récupération du code source avec par exemple :
git clone https://github.com/OCSInventory-NG/WindowsAgent.qgit
cd WindowsAgent

[1 Etape 2: Compilation du code source avec CMake et MSBuild :
mkdir build
cd build
cmake ..
Msbuild OCSInventory.sin /p:Configuration=Release


https://github.com/OCSInventory-NG/WindowsAgent.git
https://github.com/OCSInventory-NG/WindowsAgent.git

1 Etape 3 : Structure finale du client OCS :
1. Diriger les fichiers générer précédemment dans C:\OCS-Agent-Dev\
2. Créer un fichier ocsinventory.ini ou I’on va mettre le script suivant :
[OCS Inventory Agent]
server=http://MON_SERVEUR ocs/ocsinventory
logfile=C:\OCS-Agent-Dev\agent.log
tag=DEVCLIENT
debug=1
ssl=0
now=1

3. Créer un fichier install-service.psl ou I’on va mettre le script suivant :

SilentlyContinue} {

sc.exe delete

sC.exe create binPath=

Write-Output

4. Creéer un fichier run-ocs-inventory.psl ou 1’on va mettre le script suivant :
Start-Process ""C:\OCS-Agent-Dev\OCSlInventory.exe™

-ArgumentL.ist "'/ini=C:\OCS-Agent-Dev\ocsinventory.ini**

-Wait

Write-Output "Inventaire envoye."

(1 Etape 4 : Déploiement automatique :
Il suffit de copier ce dossier sur les différents postes, puis d’éxecuter :

Copy-Item
powershell.exe Bypass -File C:\OCS \install-service.psl

powershell.exe Bypass -File C:\OCS \run .psi

Nous allons utiliser la méthode dev car elle est plus simple a mettre en place vue qu’elle ne nécessite pas de
GPO donc pas d’AD contrairement a la méthode réseau.


http://mon_serveur_ocs/ocsinventory

2) Vous mettrez en ceuvre trois de ces plugins au choix et réaliserez un mode opératoire. Précisez les tests
fonctionnels nécessaires.

https://github.com/pluginsOCSInventory-NG

https://plugins.ocsinventory-ng.org/

Nous allons choisir ces trois plugins 13 :

- Reécupérer les services Windows et leur état
- Reécupérer les processus en cours d'exécution

- Remonte les imprimantes connectées par le réseau

- Récupérer les services Windows et leur état : Il permet de voir les services essentiels pour la sécurité
et le bon fonctionnement du poste de travail. Il permet également de prévenir des pannes critiques.

- Récupérer les processus en cours d'exécution : Il permet de savoir ce qui tourne sur chaque machine,
il garde une trace des processus actifs, il peut prévenir les infections par des malwares ou détecter des
applications non autorisées.

- Remonte les imprimantes connectées par le réseau : Il permet de centraliser les informations et de
suivre I'état de l'infrastructure d'impression sur les imprimantes.

Nous nous mettons dans le répertoire /tmp et nous allons cloner les dépots git des plugins sur notre serveurs
OCS pour les ajouter dessus.

cd /tmp

git clone https://github.com/pluginsOCSInventory-NG/services.git

git clone https://github.com/pluginsOCSInventory-NG/runningProcess.git
git clone https://github.com/pluginsOCSInventory-NG/listprinters.git


https://github.com/pluginsOCSInventory-NG
https://plugins.ocsinventory-ng.org/
https://github.com/pluginsOCSInventory-NG/services.git
https://github.com/pluginsOCSInventory-NG/runningProcess.git
https://github.com/pluginsOCSInventory-NG/listprinters.git

Ernm
: Total G5

JrunningProc

1, d 92 (from 1)
| 1.91 Mioss, fait.
thub.com/pluginsOCSInventory-NG/listprinters. git
Eﬁun .
1 Total : ta B, e d 68 (from 1)
ption d'ohjets: : 1, 24, J5, fait.
lution o ]

Ensuite nous copions les plugins c6té serveur.
cp -r /tmp/services /usr/share/ocsinventory-reports/ocsreports/extensions/
cp -r /tmp/runningProcess /usr/share/ocsinventory-reports/ocsreports/extensions/

cp -r /tmpl/listprinters /usr/share/ocsinventory-reports/ocsreports/extensions/

Nous vérifions qu’ils apparaissent bien.

Is /usr/share/ocsinventory-reports/ocsreports/extensions/

FLIE diresac= ) =7 [=/EXTENS1ONSS

FLUNni1ng

On met les permissions nécessaires pour les plugins.

chown -R www-data:www-data /usr/share/ocsinventory-reports/ocsreports/extensions/

Pour continuer nous redémarrons apache pour appliquer les différents changements.

systemctl restart apache2

Nous pouvons les installer en cliquant sur le bouton vert install et nous faisons la méme manipulation pour
les trois plugins.



C A Nonsécurisé 172.20.33.110/ocsreports/?function=extensionmanager

ocs8 o — e Gk i _—_— 2
inventory g

Installer une extension

Extensions installés

Nom de I'extension Version Auteur Licence Actions

jcune donnée dans le tableau

Affichage de 0 0 de 0 résultat

Une fois les trois plugins installés nous voyons qu’ils apparaissent correctement en bas

C A Nonséowisé 172.20.33.110/ocsreports/unction=extensionmanager

ocs@ e vertare Tossimeement Conoumton  Gesten Pugme momien A o
oy ™ o épioement  Contouratio on  Pugns  Informato

Installer une extension

listprinters

€1€ inslallée avec succes
cter afin de tel

Extensions installés

Afficher  Cacher : Sélectionner Ia colonne 2 afficher / masquer v

3 RESUMANS) (Tétécharger)

Recherchx
Nom de I'extension Version Auteur Licence Actions
List printers 2 Valentin DEVILLE GPLY2 ®
Running process 21 Benoit SARDA GPLYV2 x
‘Services Windows 2 Benoit SARDA GPLYV2 x

'l

Affichage de 14 3 ge 3 résultats

3) Rédiger une procédure explicative pour la mise en ceuvre de la découverte réseau ainsi que pour la
fonctionnalité de déploiement (télédiffusion). Pour cette derniére fonctionnalité, vous choisirez le
déploiement d’un logiciel sous Windows indispensable pour une entreprise (contexte a préciser).

Pour utiliser le télédeploiement nous allons trouver une application & déployer par exemple Firefox mais
nous choisissons bien 1’extension msi pour que cela fonctionne. Donc nous allons nous rendre sur le site
suivant et trouver le fichier de téléchargement.

https://www.firefox.com/fr/browsers/enterprise/#download

Une fois le fichier télécharger nous allons sur la version web de ocs puis nous allons dans 1’onglet
télédéploiement.


https://www.firefox.com/fr/browsers/enterprise/#download

C A\ Non sécurisé  172.20.33.110/ 0

ocs@
inventory

Toutes les machines nventaire Telédéploiement Configuration Gestion Plugins Information Aide

On choisit I’installation pour windows, puis le type de fichier donc msi, puis aprés on nomme notre
installation et on sélectionne notre fichier d’installation puis nous pouvons valider.

c A\ Non sécurisé  172.20.33.110/ocsreports/?function=tele_build & Navigation privée
inventory Toutes les machines nventaire Télédéploiement Configuration Gestion Plugins Information Aide ¢

Fabrication d'un paquet de télédéploiement

SYSTEME INTERACTIONS OPTIONS CATALOGUE DE SERVICES

Installer une application MSI

Nom du paquet Firefox

Description Installation de firefox

Fichier M5I [ Choisir un fichier | Firefox Setup 1450 2 msi

Arguments {optionnel)

Ensuite nous arrivons sur cette page-1a qui nous indique que le fichier de Firefox est chargé et qu’il est prét a
étre télédéployer. Or pour le moment il n’est pas activé donc nous allons le faire.



c A\ Non séeurisé  172.20.33.110/ocsreports/?function=tele_build " Navigation privée

ocs@
inventory

Toutes les machines nventaire Télédéploiement Configuration Gestion Plugins Informatien Aide ﬁ

Fabrication d'un paquet de télédéploiement

Voire paquet a bien éié créé dans le répertoire /var/lib/ocsinventory-reports/download/1 764658819

SYSTEME INTERACTIONS OPTIONS CATALOGUE DE SERVICES
Resume
Nom Description Nombre de fragments Taille totale Priorité Active
Firefox Installation de firefox 1 86357855 5 NOMN

Aprés nous allons dans 1’onglet activation dans télédéploiement puis nous voyons notre fichier Firefox qui
apparait. Pour I’activer il nous suffit de cliquer sur le check vert a droite.

C A\ Non sécurisé  172.20.33.110/ocsreports/?function=tele_activate * Navigation privée
.Dcss Toutes les machines nventaire Teledéploiement Configuration Gestion Plugins Information Aide
inventory ¢ ‘ e

Activation de paquets

Paquets disponibles Paquets créés man v

Paguets supprimés

Afficher / Sélectionner la colonne 3
Cacher :

Ajouter une disposition

1 Résultat(s) (Télécharger)

Afficher| 10 w | résultats Rechercher :
O Timestamp Date de création Nom Notifié Succés Erreur Actions
O 1764658819 2025-12-02 08:00:19 Firefox Xthv
4 >

Affichage de 14 1de1
résultats

%

Ensuite nous arrivons sur cette page-la puis pour actionner 1’activation nous cliquons sur le bouton vert
valider.



L% Navigation privée

c A\ Non séaurisé  172.20.33.110/0csreports/index.php?function=tele_popup_active&head =18&active=176

ocsa - ) ]

- Toutes les machines nventaire Teledeploiement Configuration Gestion Plugins Information Alde
inventory N b 14
Serveur de fichiers 172 20.33.110/download 1764658819
1764658819

Serveur hitps 172.20.33.110/download

Pour finir apres avoir cliqué sur le bouton un pop-up va apparaitre nous indiquant que le fichier
d’installation est actif et qu’il peut étre télédéployer maintenant.

172.20.33.110 indique

Paquet activé, il peut maintenant étre affecté

3) Mise en Place de CVE Search :

Nous allons installer les dép6ts git sur le serveur OCS pour pouvoir ensuite récupérer les dépots git de CVE
Search.



apt install git -y
Une fois git installer nous clonons les dépots git de CVE Search sur le serveur OCS.

git clone https://github.com/cve-search/cve-search.git

Nous allons configurer I'environnement nécessaire pour utiliser CVE Search et MongoDB, nous allons
installer les dépendances puis créer un environnement virtuel isolé pour le projet et ainsi de préparer
I'installation de MongoDB.

xargs apt install -y < cve-search/requirements.system

apt install python3-venv -y

apt install python3-virtualenv -y

python3 -m venv /pythonENV/

/pythonENV/bin/pip3 install -r cve-search/requirements.txt
apt install gnupg curl -y

curl -fsSL https://www.mongodb.org/static/pgp/server-8.0.asc | gpg -o /usr/share/keyrings/mongodb-
server-8.0.gpg --dearmor

Ensuite nous ajoutons le dép6t de MongoDB sur le serveur OCS.

echo "deb [signed-by=/usr/share/keyrings/mongodb-server-8.0.gpg]
https://repo.mongodb.org/apt/debian bookworm/mongodb-org/8.0 main™ | tee
[etc/apt/sources.list.d/mongodb-org-8.0.list

Apreés nous mettons a jour la liste des paquets et nous installons les paquets MongoDB.
apt update

apt install -y mongodb-org

Une fois tous les paquets installés nous pouvons activer et démarrer tous les services nécessaires.
systemctl daemon-reload
systemctl start mongod

systemctl enable mongod

Nous Vérifions que le service fonctionne correctement.

systemctl status mongod


https://github.com/cve-search/cve-search.git
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Pour continuer nous ajoutons sur notre serveur OCS un utilisateur cve puis nous nous connectons avec sur le
serveur OCS.

adduser cve --home /opt/cve

SuU — cve

Aprés nous allons configurer un environnement de développement isolé pour le projet CVE Search,
garantissant que toutes les dépendances sont en place et sans conflits avec d'autres projets.

virtualenv cve-env
source ./cve-env/bin/activate

git clone https://github.com/cve-search/cve-search.qgit

cd cve-search
pip3 install -r requirements.txt

exit

Ensuite nous préparons le fichier de configuration de CVE Search et nous mettons a jour la base de donnees
avec les dernieres données sur les vulnérabilités.

cp ./cve-search/etc/configuration.ini.sample ./cve-search/etc/configuration.ini
source /pythonENV/bin/activate

Jcve-search/sbin/db_updater.py -f —c


https://github.com/cve-search/cve-search.git

